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Resumen

Se muestra que un procedimiento basado en fuentes de corriente puede reducir el nimero de canales en un encriptador/desen-
criptador bidireccional, elaborado con un par de circuitos idénticos de Chua y sincronizados segtin Carroll y Pecora, este puede
ser rentable y confiable. Se simula un circuito con el programa Workbench, se construye y evalta su funcionamiento con algunas
pruebas relevantes de ocultamiento y recuperacion de mensajes de referencia e independientes. Dado que los resultados son
aceptables y cumplieron con las principales caracteristicas que debe respetar un circuito de este tipo, segtn la bibliografia espe-
cializada, el encriptador/desencriptador propuesto con un esfuerzo minimo, se puede transformar para utilizarse con los circuitos
de Lorenz, Chen y Rossler, entre otros, en un esquema novedoso de canales miiltiples. Esto abonaria aun mas la rentabilidad del
mismo. También se vislumbra su aplicacién en el campo de las comunicaciones digitales de baja frecuencia, especificamente en
el envio bidireccional de mensajes binarios por medio de modulacién paramétrica.

Descriptores: fuentes de corriente, circuito de Chua, encriptador/desencriptador caético bidireccional.

Abstract

Intends to show that a procedure based on current sources, can reduce the number of channels in an encryptor/decryptor bidi-
rectional, performed with a pair of identical circuits of Chua and synchronized according to Carroll and Pecora, and therefore be
cost-effective and reliable. Simulates the circuit with the Workbench program and is built and evaluated its operation with some
evidence of concealment and retrieving messages from reference and independent. Given that their results were acceptable and
met the main characteristics that must respect a circuit of this type, according to the specialized bibliography, the proposed en-
cryptor/decryptor, with minimal effort, can be transformed for use with circuits of Lorenz, Chen, Rossler, among others, at a new
scheme of multiple channels. This value even more the profitability of the same. Also, it sees its application in the field of low
frequency digital communications, specifically in the bidirectional sent binary messages through parametric modulation.
Keywords: current sources, Chua’s circuit, bidirectional chaotic encryptor/decryptor.
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FUENTES DE CORRIENTE REDUCEN A UN CANAL LA COMUNICACION POR ENCRIPTAMIENTO CAOTICO BIDIRECCIONAL

INTRODUCCION

En el afio 2001, se iniciaron actividades de simulacion y
experimentacién con circuitos cadticos de Lorenz
(Nunez, 2001) y de Chua (Chua, 1993; Matsumoto et al.,
1985; Kennedy, 1992 y 1993; Nufiez, 2006a y 2008) bus-
cando realizar algunas aplicaciones en el campo de las
comunicaciones encriptadas. Uno de los primeros desa-
rrollos fue el comunicador bidireccional cadtico que uti-
lizaba los circuitos de Lorenz (Nunez, 2001 y 2006a; Shun
et al., 2004) y tres lineas o canales para realizar su opera-
cién. Uno para sincronizar y los restantes para el envio
de mensajes encriptados para cada direccion. El comuni-
cador funcioné apropiadamente, pero no result6 renta-
ble por el niimero de canales que utilizaba. En ese
sentido, el presente trabajo propone una solucion a esta
necesidad de reducir el nimero de canales sin afectar las
caracteristicas principales de funcionamiento. Algunos
autores como Cuomo ef al. (1993a y b) han propuesto rea-
lizar la sincronizacion y el envio del mensaje encriptado
(v.g., para un solo sentido) utilizando solo un canal, pero
su procedimiento no es eficiente ni confiable como se ha
demostrado, tanto tedrica como experimentalmente por
(Nunez, 2001, 2006a y 2006¢; Corron y Hahs, 1997). Algu-
nos otros como: Yongguang (2007) y Wagemakers ef al.
(2008) utilizan procedimientos de sincronizacion basa-
dos en cadenas de retardos y en procesos sincrénicos,
respectivamente, los cuales son complejos. Otros autores
como: Parlitz et al. (1992), Dedieu et al. (1993), Hasler and
Schmming (2000), Posadas et al. (2004), Cruz et al. (2005),
proponen la modulacién paramétrica como un método
seguro para el envio de mensajes binarios encriptados
(v.g., para un solo sentido), pero no lo es tanto ya que,
ante el ruido en el canal de comunicacién, las sefiales en-
criptada y encriptadora son interferidas y es imposible
recuperar fielmente la informaciéon binaria original,
como se sefiala ampliamente en el estudio realizado por
Nufiez (2006b). Otros trabajos relevantes y actualizados
sobre comunicaciones seguras bidireccionales son los de
Guang et al. (2010) y Deng et al. (2009), los cuales se apli-
can particularmente a los laseres de semiconductor.

Considerando conceptos basicos de teoria de circui-
tos, se propone reducir el nimero de canales utilizando
un circuito sencillo que trabaje en modo corriente, para
manejar, bidireccionalmente, los mensajes encriptados
provenientes de una pareja de circuitos cadticos idénti-
cos y sincronizados segun el procedimiento de Carroll
y Pecora (1991 y 1993). Asi, es posible reducir el niimero
de canales de dos a uno sin alterar la comunicaciéon en-
criptada bidireccional; se piensa que por su sencillez,
esto facilitara la implementacion en el laboratorio y las
aplicaciones del prototipo.

Para el caso de encriptado bidireccional por un solo
canal en modo corriente, la bibliografia disponible es es-
casa, ya que solo se conoce el trabajo de Varrientos ef al.
(1995), quien presenta un esquema de mensajes encripta-
dos cadticamente, de forma unidireccional que utiliza
corriente; por lo que se cree que el trabajo original aqui
propuesto podria interesar a los estudiosos del tema.

Existen varios circuitos cadticos (Moon, 1992; Bus-
carino et al., 2014) con los que se puede probar el pro-
cedimiento propuesto, de entre los cuales se selecciond
al de Chua (1993), (Matsumoto ef al., 1985, Kennedy,
1992 y 1993, Chua et al., 1992) por su sencillez y no
contener multiplicadores; también, se eligié para el
convertidor de voltaje a corriente una fuente de co-
rriente tipica (Sepulveda, 2010; Pease, 2008) aislada y
con buena estabilidad. La simulacion del circuito se
realiza con el programa Workbench, se construye y
prueba encriptando bidireccionalmente mensajes di-
ferentes. También se averiguan los efectos que causa el
ruido y la diafonia en la comunicacion. En si, el proce-
dimiento basado en el circuito convertidor de voltaje a
corriente puede utilizarse con cualquiera de los circui-
tos comunicadores caéticos que utilizan la sincroniza-
cién de Carroll y Pecora (1991 y 1993).

Es conveniente mencionar que el andlisis teorico del
procedimiento de sincronizacion ya se realiz6 a detalle
por Carroll y Pecora (1991 y 1993); Chua et al. (1992);
Hasler (1994): Cruz et al. (2005); Posadas et al. (2004);
Cuomo et al. (1993a 'y 1993b); Corron et al. (1997); Nuiez
(2001, 2006a y 2006c); Shun et al. (2004), entre otros.

En la segunda seccion se presentan los fundamen-
tos del circuito de Chua y su método de sincroniza-
cién a través de la variable de estado o acoplamiento
x1(Vx1); también, se citan algunos trabajos donde se
estudia y califica este método y otros aspectos, tanto a
nivel simulaciéon como experimental. En la seccién
tres, se describe el circuito de encriptamiento/desen-
criptamiento bidireccional monocanal por fuentes de
corriente propuesto para dos circuitos idénticos de
Chua (Matsumoto ef al., 1985; Kennedy, 1992 y 1993,
Chua, 1993) y el funcionamiento de la fuente de co-
rriente para el cometido de este estudio (Sepulveda,
2010; Pease, 2008), respectivamente. En secciones 4y 5,
se presentan las simulaciones,construcciéon y pruebas
experimentales realizadas al circuito mencionado con
el programa Workbench dentro del laboratorio, asim-
mismo el andlisis/evaluacion de los resultados de es-
tas mismas, respectivamente (Alvarez y Shujun, 2006).
Las pruebas de ocultamiento y recuperacién bidirec-
cional se realizan con sefiales apropiadas y se conside-
ra la accion del ruido eléctrico para validar mejor su
comportamiento. Se califican los resultados con la me-
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dicidn del factor de cresta y la distorsion armonica to-
tal de las senales en juego. Se describen los requisitos
postulados por Alvarez y Shujun, 2006, que cumplen
con el circuito de encriptador/desencriptador, poste-
riormente se plantea un esquema bidireccional multi-
ple que resulta ideal para los circuitos de Lorentz,
Rossler y Chen, entre otros.

Finalmente, en la seccion 6, se concluye con un cir-
cuito encriptador/desencriptador bidireccional que
muestra la rentabilidad y confiabilidad que ofrece la
utilizacion del canal de corriente con un par de circuitos
idénticos de Chua sincronizados, segtin Carroll y Peco-
ra (1991 y1993). Dicho circuito se utiliza con los circui-
tos de Lorenz, de Chen y de Rossler, entre otros, en un
esquema novedoso de canales multiples. Otra aplica-
cién para este encriptador/desencriptador por corrien-
te, es la del envio bidireccional de mensajes binarios
por medio de modulacién paramétrica (Nunez, 2006b;
Parlitz et al., 1992; Dedieu et al., 1993; Hasler y Schm-
ming, 2000; Posadas et al., 2004; Cruz et al., 2005; Gamez
y Cruz, 2008). Finalmente se presentan los agradeci-
mientos y las referencias bibliograficas.

Los cIrcuiTos DE CHUA Y SU SINCRONIZACION

El circuito de Chua (Matsumoto ef al., 1985; Kennedy,
1992 y 1993; Chua, 1993) también se conoce como de do-
ble espiral, porque produce un atractor en el que su dina-
mica pasa de una espiral a otra. Es de
tercer orden, autonomo, no lineal y
disipativo, estd compuesto por dos
capacitores, un inductor, un resistor
y un elemento no lineal. Este ultimo
es una conductancia lineal por seg-
mentos, definida por la funcion f(x,)
que se describe mas adelante (ecua-
cién 2). La dinamica del circuito se

VX2

canall =

CHUAATRA

R7

13

llamada diodo de Chua (Matsumoto et al., 1985; Kenne-
dy, 1992 y 1993; Chua, 1993). La cual se define
£x) = bx, +0.5(@ ~ b)[| x, + 1| - x,~ 1] @
donde los valores tipicos para los parametros a y b son
—-1.27 y —0.68, respectivamente, y para a. y § son 10.0 y
14.9, respectivamente. En la figura 1, se muestra el dia-
grama eléctrico de los circuitos y diodos de Chua A y B
etiquetados como transmisor y receptor, respectiva-
mente; se acoplan y sincronizan via canal 1. La literatu-
ra sobre estos circuitos y sus variaciones es muy
abundante y se remonta desde mediados de los 80’s
(Matsumoto et al., 1985; Kennedy, 1992 y 1993; Chua,
1993; Chua et al., 1992) hasta la fecha.

SINCRONIZACION

Las ecuaciones normalizadas de sincronizacién para el
circuito B () receptor, segin Carroll y Pecora (1991 y
1993) y Chua et al. (1992 y 1993), son

dx,//dt= o'(x,"—x," = {(x;))
dx,//dt= x, —x, +x;
dx;/dt= —f'x,

©)

donde su nomenclatura y valores son iguales a los del
circuito A transmisor. Como se observa en (1) y (3), se

R6

Vx1

obtiene de las ecuaciones diferencia-
les normalizadas para el circuito de
Chua A (transmisor)

sincroni

dx,/dt= a(x,—x, —f(x,))
dx,/dt=x;—x,+Xx,
dx,/dt=-px,

)

CHUABREC RS

2.2k
R17 DIOCHUAB

220

donde x,, X;, y X,, son las variables de
estado o sefiales que representan el
voltaje a través de C,, C,, y la corrien-
te en L,, respectivamente. La falta de
linealidad necesaria para el compor-
tamiento caotico del circuito mencio-
nado se obtiene de la funcion f(x,),
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Figura 1. Diagrama eléctrico de los circuitos de Chua A (transmisor) y B (receptor)
mostrando el canal 1 de sincronizacién via la sefial de acoplamiento Vx1 (Carroll y
Pecora, 1991y 1993)
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sabe de Carroll y Pecora (1991 y 1993) y de otros (Mat-
sumoto ef al., 1985; Kennedy, 1992 y 1993, Chua, 1993;
Chua et al., 1992; Hasler, 1994; Varrientos et al., 1995),
solamente se puede sincronizar directamente por me-
dio de las variables de estado X, y x,. Para este caso, se
utiliza x, para acoplar y sincronizar ambos circuitos
idénticos.

La funcién del diodo de Chua para este caso es

f(,") =bx;"+ 0.5(a = b)[| "+ 1| = | ;"= 1], (4)

donde los valores tipicos para los parametros a y b son
-1.27 y -0.68, y para o’ y B’ son 10.0 y 14.9, respectiva-
mente.

Con la finalidad de facilitar la explicacion, las varia-
bles de estado se representan por sehales de voltaje en
los circuitos sincronizados del diagrama eléctrico de la
figura 1. Por ejemplo, se tiene para el circuito A trans-
misor (CHUAATRA): x1=Vx1, x2=Vx2, y para el circui-
to B () receptor (CHUABREC): x1= Vx1 y x2'= V'x2.

El andlisis tedrico-experimental de los diferentes
métodos de sincronizacién para este tipo de circuitos lo
han realizado: Carroll y Pecora (1991 y 1993); Chua et al.
(1992); Hasler (1994); Cruz et al. (2005); Cuomo et al.
(1993a y b); Corron et al. (1997); Nufez (2001, 2006a y
2006¢); Shun et al. (2004); Yongguang (2007); Wage-
makers et al. (2008); Lopez y Cruz (2005); Milanovi'c y
Zaghloul (1996) entre otros, y dentro de los procedi-
mientos tedrico-experimentales mas utilizados para ca-
lificar el grado y la robustez en las sincronizaciones se
pueden citar las comparaciones de formas de onda
(Nufiez, 2001, 2004 y 2008), de firmas espectrales
(Nufiez, 2001, 2006¢ y 2009), de planos de fase o atracto-
res (Nunez, 2001, 2006¢ y 2009), de riquezas espectrales
(Nunez, 2009), de cuantificadores del caos del circuito
de Chua (Nufiez, 2008), de encriptado/desencriptado
de informacion binaria (Ntnez, 2008), de funciones de
analisis de coherencia (Nufiez, 2004), entre otros.

Circuito ENCRIPTADOR/DESENCRIPTADOR CAOTICO BIDIREC-
CIONAL MONOCANAL POR FUENTES DE CORRIENTE

Uno de los primeros desarrollos realizados en este cam-
po, fue el comunicador bidireccional caético que utili-
zaba circuitos de Lorenz (Nufiez, 2001 y 2006a, Shun et
al., 2004) y tres lineas, o canales, para realizar su opera-
cion. Uno para sincronizar y los otros dos para el envio
de los mensajes encriptados en ambos sentidos y en for-
ma independiente. El comunicador funciond apropia-
damente en el laboratorio, pero al tratar de aplicarlo
fuera del mismo ya no resulto tan rentable por el nime-
ro de canales que utilizaba, en vista de ello, el presente

trabajo propone reducir el niimero de canales en aras
de no afectar el rendimiento del comunicador.

Considerando conceptos basicos de teoria de circui-
tos, se propone reducir el nimero de canales utilizando
un circuito sencillo que trabaja en modo corriente (Se-
pulveda, 2010; Pease, 2008) para manejar bidireccional-
mente, i.e., por un solo canal los mensajes encriptados
provenientes de una pareja de circuitos caéticos idénti-
cos, como se muestra en la figura 2.

Circuito Canal de sincronizacion Circiite
Cadtico A Vi, Cadtico B
Ve Vi
Canal de encriptamiento
Vi e—u | v
Celda Carga Celda
A B

<

Vs, y

Figura 2. Diagrama a cuadros del encriptador/desencriptador
cadtico bidireccional monocanal por fuentes de corriente
propuesto

El procedimiento de ocultamiento y recuperacion de
los mensajes enviados en forma bidireccional se descri-
be apoyandose en el diagrama a cuadros y en el funcio-
nal mostrado en las figuras 2 y 3, respectivamente.

Para facilitar la descripcion, se inicia tratando el
caso de la recuperacion del mensaje V'sb, que envia el
circuito cadtico de la celda B al de la A y que se oculta
por la sefial encriptadora Vb cuando se suman las sefia-
les Vsb (original) y cadtica V'x2 (i.e., Vb= Vsb + V'x2).
Por otro lado, el circuito cadtico de la celda A hace lo
propio, generando una sefial Va que encripta el mensaje
original Vsa cuando este se suma a la sefial cadtica Vx2
(i.e., Va= Vsa + Vx2). Aqui se encuentra la clave de la
propuesta, estas sefales encriptadoras Va y Vb se con-
vierten a corrientes por medio de los convertidores de
V/I (i.e., tensién/corriente, T/C) en cada uno de los cir-
cuitos mencionados. Por ello, para el circuito de la celda
A, lala corresponde a la suma de las corrientes Isa e Ix2
(i.e., Ia=Isa + Ix2). Dicha corriente, se suma a la Ib pro-
veniente del circuito de celda B, que es la suma de las
corrientes Isb e I'x2 (i.e., Ib=1Isb + I'x2), y se produce la
sefal auxiliar Vc (i.e., Vc=R (Ia + Ib)= Va + Vb), que es
un voltaje que aparece en la resistencia comun de carga
R, y el cual alimenta al canal llamado de encriptamien-
to/desencriptamiento bidireccional.

Ahora bien, para recuperar el mensaje V'sb que vie-
ne oculto por V'x2, a la sefial auxiliar V¢, se le resta la
sefal encriptadora Va en el circuito cadtico de la celda
A (i.e,, Vb=Vc- Va), y asi se obtiene la sefial encriptado-
ra Vb. Como esta es la suma de V'x2 y Vsb, entonces al
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restarle Vx2 del mismo circuito (i.e., V'sb= Vsb + V'x2 —
Vx2) se recupera V’'sb; dado que los circuitos cadticos
de las celdas A y B son idénticos y sincronizados por la
senal de acoplamiento Vx1; a través del canal corres-
pondiente se tiene que Vx2 y V'x2 son aproximadamen-
te iguales. De esta forma, se recupera el mensaje oculto
que proviene del circuito cadtico de la celda B.

Para recuperar el mensaje oculto V'sa que envia el
circuito cadtico de la celda A a la B, se realiza un proce-
dimiento semejante, pero en el circuito cadtico de la cel-
da B. Ambas recuperaciones de las sefiales de mensajes
originales Vsa y Vsb se realizan en tiempo real. En la
figura 9 se presenta el diagrama eléctrico del circuito
disenado que corresponde solo a la seccidon del transmi-
sor de Chua A, la otra seccién no se presenta por cues-
tiones de espacio.

Para el caso experimental de laboratorio, solo sera
exitoso si la sincronizacién (i.e., realizada por el canal
correspondiente) no se pierde, los convertidores de V/I
o T/C (v.g., constituidos por los operadores analdgicos
U1D y U2A de la figura 9) se mantienen lineales y los
canales captan el menor ruido posible. Aunque por tra-
tarse de corrientes en el canal de encriptamiento, estas
presentan una menor susceptibilidad por ser interferi-
das electromagnéticamente en comparacion con las de
voltaje del canal de sincronizacion.

LA FUENTE DE CORRIENTE Y SU UTILIZACION

La fuente de corriente o convertidor de voltaje a co-
rriente empleado, se controla por voltaje (Sepulveda,
2010; Pease, 2008) y su ecuacion caracteristica se rige
por la ley de Ohm, como se muestra en la figura 9 y en
las siguientes expresiones.

Las ecuaciones del circuito son

del nodo v(+):

(Vs =V¢)/R17=1a
sustituyendo Vs y Vc en la ecuacion anterior se tiene
Va/R17=1a

con lo que se constata que existe una relacién lineal en-
tre la corriente de salida Ia y el voltaje de entrada Va.
Las principales caracteristicas de la fuente de corriente
son: su buena estabilidad y que sus regresos pueden ser
independientes para el voltaje de entrada y la corriente
de salida.

PRUEBAS AL CIRCUITO PROPUESTO UTILIZANDO DIVERSOS
MENSAJES BIDIRECCIONALES

SIMULACION DEL CIRCUITO CON EL PROGRAMA VWWORKBENCH
(Ws)

El circuito propuesto de encriptamiento/desencripta-
mieto bidireccional por fuentes de corriente se simula
con el programa Wb. Para realizar las pruebas se defi-
nieron los circuitos cadticos sincronizados como: Chua
A (celda A-transmisor) y Chua B (celda B-receptor), es-
tos consisten en:

a) Encriptar/desencriptar sefales diferentes en ambos
sentidos.

Desplegar el error en la sincronia o asincronia por
direccién y

Encriptar/desencriptar una misma sefial, o de auto-
prueba (v.g., este caso no se presenta).

b)
<)
La prueba de encriptar/desencriptar sefiales diferentes

en ambos sentidos es representativa y manifiesta, al fi-
nal de cuentas, el potencial del procedimiento propues-

circuito _C_a”_al ‘_jef”fr(z”iaclm_ _>J_c_|-|;:.|-mo i
cadtico A ‘[ cadtico B

(V-Va)/R14 + (V- Vc)/R15=0 (5)
""""""""""""""" v Canalbdeencriptamlenlo R L B
Va Fereaninl ' idireccional x
despejando Vc se obtiene C’*; 2 ’\ﬁ ; (_D
2V - Va= Ve \‘ o e " i
del I'lOdO V(—) H I mensaje A rnensﬁ B
V/R13+ (V - Vs)/R16 = 0 4 - Qo (s —|\_
; ‘ O“ - : Celda A m -

despejando Vs se obtiene

mensaje
recuperado B

2V=Vs

mensaje
recuperado A

Figura 3. Diagrama funcional del encriptador/desencritador caético bidireccional
propuesto. Para la descripcién particular, se indican las sefales de sincronizacion

Ahora, tomando la corriente que
pasa por la resistencia R17 se obtiene
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del mensaje original Vsb (celda B), de encriptamiento V’'x2 (celda B) y del mensaje
recuperado por el Chua A (celda A) V'sb
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to. Se proponen como senales de mensaje de prueba
una cuadrada Vsa y una senoidal Vsb con 0.1 y 0.15 Vp
de magnitud, respectivamente. Ambas a una frecuencia
de 1KHz.

En las partes superior e inferior de la figura 4, se
despliegan las formas de onda de las sefiales menciona-
das. En la figura 5 se presentan las correspondientes
sefales recuperadas V'say V'sb, que al compararlas con
las originales de la figura anterior resultan ser bastante
parecidas. Por otro lado, en las figuras 6 y 7 se presen-
tan la senal recuperada V'sa y su encriptadora Va (v.g.,
Va= Vsa + Vx2), para el envio del circuito cadtico de la
celda A a la B, y la sefal cadtica VX2 (i.e., en la parte
superior) y la encriptadora Va, respectivamente. En la
figura 8, se presenta el error en la sincronizaciéon por
direcciéon de envio de mensaje para Vsa y Vsb en la par-
te superior e inferior, respectivamente. Dicha asincro-
nia, es basicamente la diferencia de Vx2 y V'x2 por cada
direccion, puesto que las magnitudes de las sefales del

corriente3y.ewb

Vollage

mensaje original (v.g., la Vsa y la Vsb) se redujeron a
cero voltios para esta prueba.

PRUEBAS DE FUNCIONAMIENTO AL CIRCUITO EN EL LABORATO-
RIO

Se realizan pruebas al circuito realizado y se valida su
funcionamiento. En la figura 9 se presenta la parte del
circuito que corresponde a la celda A, también llamado
transmisor. Buscando la consistencia, se propusieron
sefiales de prueba muy semejantes a las utilizadas en la
simulacion con el programa Wb, las cuales se presenta-
ron anteriormente. Esto se puede constatar por medio
del grupo de fotografias presentadas en las figuras 10-
13; dichas fotografias muestran las series de mediciones
practicadas al circuito. Se refuerza lo anterior con las
mediciones y calculos que se exhiben en la caratula in-
terfaz hombre-maquina del instrumento virtual Lab-
VIEW7-PMD1208LS (Nufez, 2008) de la figura 14.

Figura 4. Senales originales de mensajes
de prueba: cuadrada Vsa (superior) y
senoidal Vsb con magnitudes de 0.1y

6.4

Time (seconds)

corriente3y.ewb

Voltuge

0.15 Vp, respectivamente. Ambas a TKHz

Figura 5. Senales de mensajes
recuperados V'sa (superior) y V'sb, se

16.457145m

Time (seconds)

observa la distorsién en la amplitud
impuesta por la asincronfa
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Figura 6. Sefales de mensaje recuperado V'sa (superior) y Figura 7. Senales cadtica Vx2 (superior) para encriptar y
encriptadora Va (Va= Vsa + Vx2) encriptadora Va

corriente3y.ewb

Vollage

16.457143m 20.571428m

Time (seconds)

Figura 8. Sefales de asincronia correspondientes a la direccién de
los mensajes Vsa (superior) y Vsb; la magnitud de estas senales es
cero voltios

mensaje A RL Ra

Vsa
90 e

sefial ocultadora
Vx2

Va = -Vx2 -Vsa

Canal de encriptamiento

R16
1kQ

WA

Celda A

Figura 9. Diagrama eléctrico del circuito encriptador/desencritador caético correspondiente a la celda A (transmisor)

bidireccional
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Por facilidad en el analisis, sintesis e interpretacion de
los resultados, se seleccionan las senales de mensaje se-
noidal y cuadrada con magnitudes y frecuencias de 100
mVp y 50mVp y de 1 KHz, de 0.2 KHz y de 0.5 KHz,
respectivamente. Para el caso de la simulacion presen-
tada en la seccion de simulacion del circuito con el pro-
grama Work bench (Wb), se consideran la magnitud y
la frecuencia de 100mV y de 1 KHz, respectivamente,
para ambas sefiales de mensaje. Los sentidos en los que
se envian los dos tipos de senales son: la cuadrada va
de la celda A ala B y la senoidal va de la celda B ala A.
Las sefales ocultadoras son las mismas caéticas Vx2 y
V'x2, mencionadas en la simulacion, cuyas magnitudes
y frecuencias se encuentran en la vecindad de 1 Vp y
6.25 KHz, respectivamente. En la figura 10 se muestra
en la parte superior de la pantalla del osciloscopio, las
sefiales del mensaje enviado Vsb y su correspondiente
recuperado V’'sb, asimismo en la parte inferior de la
misma, y en el mismo orden, se presenta el mensaje en-
viado de Vsa y su correspondiente recuperado V’sa;
todo en funcionamiento bidireccional, en tiempo real y
a frecuencias de 200 Hz. Como se contempla, algunos
de estos resultados son semejantes a los obtenidos en la
simulaciéon y presentados en las figuras 4 y 5.

En la figura 11 se muestra, en la parte superior de
la pantalla del osciloscopio, las sefiales del mensaje en-

Guardar
imagen

Figura 10. Se muestran en orden descendente las sefiales
del mensaje enviado Vsb, del recuperado V’sb, del mensaje
enviado Vsa y del recuperado V'sa; todo en funcionamiento
bidireccional y en tiempo real Fs= 200Hz

viado Vsb y su correspondiente recuperado V’sb. En la
parte inferior de la misma, y en el mismo orden, se pre-
senta la sefial ocultadora Va del mensaje Vsa (Va= Vsa +
Vx2) y su correspondiente recuperado V'sa; funcionan-
do bidireccionalmente y en tiempo real. Para este caso
se elige la frecuencia de 200 Hz para las senales en jue-
go. Como se observa, estos resultados son semejantes a
los obtenidos en la simulacién, presentados en las figu-
ras4,5y6.

En la figura 12 se muestra en la parte superior de la
pantalla del osciloscopio, las sefiales del mensaje envia-
do Vsb, y su correspondiente recuperado V’sb, asimis-
mo en la parte inferior, y en el mismo orden, se
presenta la sefial ocultadora Va del mensaje Vsa (Va=
Vsa + Vx2) y la sefial cadtica Vx2; en funcionamiento
bidireccional, en tiempo real y a frecuencias de 1 KHz.
Como se puede apreciar, estos resultados son semejan-
tes a los obtenidos en la simulacion presentados en las
figuras4,5y 7.

Enla figura 13 se muestran en la parte superior de la
pantalla del osciloscopio, las sefiales del mensaje envia-
do Vsb, y su correspondiente recuperado V’sb; en la
parte inferior de la misma y en la parte central, se pre-
senta el error en la recuperaciéon er= Vsb — V'sb. Las
magnitudes de las sefiales mencionadas se escogen
para este ejercicio de 50 mVp para las senales del men-

Figura 11. Se muestran en orden descendente las sefiales del
mensaje enviado Vsb, del mensaje recuperado,V’sb, la senal
cadtica encriptadora del mensaje Vsa y el mensaje recuperado
V’sa, en forma bidireccional y en tiempo real Fs= 200Hz
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CH1

b Pas: 1,700ms

Acoplarniento

Ireertic

Figura 12. Se muestra en la pantalla del osciloscopio,

parte superior, las sefiales del mensaje enviado Vsb y su
correspondiente recuperado V’sb, y en la parte inferior de la
misma, se presenta la senal ocultadora Va del mensaje Vsa (Va=
Vsa + Vx2) y la sefal cadtica Vx2, en forma bidireccional y en
tiempo real Fs= 1KHz

saje y, por consecuencia, la magnitud del error que se
mide es de aproximadamente 10 mVp. Para este caso, se
utilizan frecuencias de 500 Hz. De nuevo los resultados
son equivalentes a los de la simulacién, que se presen-
taron en las figuras 4, 5y 8.

Se utiliza la caratula interfaz hombre-maquina, pre-
sentada en la figura 14 por el instrumento virtual Lab-
VIEW7-PMD1208LS (Nufiez, 2008), para desplegar las
sefnales del mensaje original y del recuperado Vsb y
V’sb, respectivamente, en el cuadro izquierdo, asi como
sus espectros, en el derecho. También se reporta la cali-

Filtered

Waveform Graph 2 Filtered

AInScFg.VI Inputs: .
Boardtium7) 1
LowChan ') 0
HighChanl%) 1
MJ 100
Range| +-10V v]
InterChannel Delay ;) 100
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H ‘ '/\ I‘u‘ l“ | lfl h"
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-0.1078¢
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vertical
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Figura 13. En las partes superior e inferior de la pantalla del
osciloscopio se muestran las senales del mensaje enviado Vsb
y su correspondiente recuperado V'sb, respectivamente. En el
centro se presenta el error en la recuperacion er=Vsb-V’'sb.
Canales 1y 2: 50mV/cuadro y canal de error: 100mV/cuadro
Fs= 500 Hz

dad relativa de la recuperacién del mensaje original con
base en el calculo del factor de cresta (FC) y de la distor-
sion armonica total (DAT, en inglés: THD) para cada una
de las sefiales medidas en tiempo real (Nufez, 2014).
Los indices seleccionados ayudan a calificar la calidad
de las sefales recuperadas al compararse con los de las
originales. Para la prueba, se escoge una frecuencia de
200 Hz para las sefiales en juego. En la tabla 1, se pre-
sentan los valores de estos calificadores del proceso de
recuperacion para la sefial del mensaje original y el de
la recuperada.

Filtered (FFT - (Peak))
Filtered (FFT - (Peak))

espectro

N
0.1 0.2 0.3
frecuenda

THD
0.0236373

FC senal positivo
1.33044

Figura 14. El instrumento virtual LabVIEW7-PMD1208LS muestra los mensajes original Vsb y el recuperado
V’sb de forma traslapada en la ventana izquierda, asi como sus espectros correspondientes. En la siguiente,
la calidad relativa en la recuperacion se obtiene al comparar los indices: FC (senal positiva) y DAT (THD)

de las senales en juego Fs= 200 Hz
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Tabla 1. Calidad relativa de la recuperacion del mensaje V'sb, basada en el FC y la DAT de las

senales

Sefal de mensaje(Vsb) Factor de cresta:

Distorsiéon armodnica

[mVp] FC[adimensional] total:DAT[adimensional]
Original (Vsb) 1.37 0.021
Recuperada (V’sb) 1.33 0.024
Error (er= Vsb—V’sb) 0.04 (3%) —0.003 (-14%)

Se propone otra prueba, pero esta vez en alta fre-
cuencia para averiguar el comportamiento del circuito
encriptador cuando el mensaje es la misma sefal cua-
drada original Vsa, pero ahora a 300 KHz. En la figura
15, se muestra la sefial cadtica Vx2 (superior) y la sefal
encriptadora Va que es la suma de Vx2 y la sefial men-
saje de prueba Vsa (i.e., la cuadrada a 300 KHz) (c.f., con
las figuras 7 y 11). Como se observa, Vsa no se encripta
solo se mantiene sobre el perfil de Vx2. En la figura 16
se presentan los resultados del rendimiento en la recu-
peracion del mensaje original Vsa, el cual como puede
constatarse (V’'sa) no es muy bueno (c.f., con las figuras
4,5,6,10y 11).

En la figura 22 se presenta la maqueta de prueba
que se utiliza para evaluar experimentalmente al circui-
to propuesto.

Finalmente, para dar mas certidumbre al procedi-
miento de encriptamiento propuesto y considerando
las mismas sefales de las figuras 15y 16, se despliega la

corriente3y.ewb
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Figura 15. Muestra la sefal cadtica Vx2 (superior) y la sefal
encriptadora Va, que es la suma de Vx2 y la senal mensaje
original Vsa (i.e., la cuadrada y bajo prueba a 300 KHz) (c.f.,
con las figuras 7 'y 11). Como se observa, Vsa no se encripta solo
se mantiene sobre el perfil de Vx2

firma espectral de la sefal cadtica encriptadora Vx2 con
la idea de exhibir la region de utilidad para la labor de
encriptamiento (Ntufiez, 2006a y b). Para esta prueba, se
utiliza la misma sefial de prueba Vsa cuadrada de 1
KHz, mencionada en las figuras anteriores, con una
magnitud mayor a la normal por encriptar, con la idea
de mostrar lo que sucede con la fundamental y sus ar-
monicas al enmascararse por la firma espectral de Vx2
(i.e., se realiza algo parecido a un barrido espectral). En
la figura 17 se presentan en orden descendente, las se-
fiales Vx2, Vsa, Va'y V’sa correspondientes a la cadtica
de 700 mVp, a la sefial cuadrada de prueba de 100 mV,
a la encriptadora (i.e., Va= Vsa + Vx2) y a la recuperada
(i.e., V'sa= Va - V'x2= Vsa + Vx2 — V'x2) en el receptor B
(c.f., con el diagrama a cuadros funcional de la figura 3),
respectivamente. En las figuras 18-21 se despliegan, en
el mismo orden que el de la figura 17, los espectros de
las sefiales mencionadas.

corriente3y.ewb

&600m r 300m
400m r 200m
200m — - 100m
= <
= N
= &
E.? 0~ o l]c\a
3
= B
—Z200m - - —100m
—4200mm - F —200m
—&00m T T T T T T =300m

0 20.5714:41.1428:61.7142i62.2857102.6857123.428:144.0000000
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Figura 16. Sefal original del mensaje enviado (i.e., Vsa
cuadrada a 300 KHz) y recuperado V'sa (inferior). Se observa
que, pese a que Vsa no se encript6, el circuito filtra y distorsiona
(c.f., con las figuras 4, 5,6, 10 y 11)
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Figura 17. En orden descendente, las sefiales Vx2, Vsa, Vay V'sa Figura 18. Firma espectral de la sefial cadtica Vx2, mostrando su
corresponden a la cadtica de 700 mVp, a la senal cuadrada de mascarilla Gtil para encriptar senales de 0.10 a 6.25 KHz
prueba de 1T KHz y 100 mV, a la encriptadora (i.e., Va= Vsa (i.e., un barrido de 0.08*1.25 KHz/cuadro a

+ Vx2) y a la recuperada (i.e., V'sa= Va — V'x2= Vsa + Vx2 — 1.25 KHz/cuadro*5 cuadros)

V’x2) en el receptor B, respectivamente

Fuente
CH2

ana Ventana
1 en FFT Zoorn en FFT
:
E-Abr—17 E-abr-1
Figura 19. Espectro de la senal cuadrada de prueba Vsa de Figura 20. Firma espectral de la sefial encriptadora
1 KHz (i.e., la fundamental en 0.8*1.25 KHz/cuadro) y 100 mV Va (i.e., Va= Vsa + Vx2), solo las dos primeras arménicas

(i.e., lade 3 y 5 KHz) de Vsa se ocultan completamente,
mientras la fundamental lo hace parcialmente, el resto
permanece igual (i.e., lasde 7, 9y 11 KHz)
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Figura 21. Espectro de la sefal cuadrada de prueba V'sa
recuperada en el receptor B. Pese a que la primera arménica
(i.e., la de 3 KHz, 3*0.8*1.25 KHz/cuadro) presenta algo de
ruido, la recuperacién en general, es aceptable (c.f., con la
figura 19)

ANALISIS Y EVALUACION DEL ENCRIPTAMIENTO/DESENCRIPTA-
MIENTO DE MENSAJES BIDIRECCIONALES

DISCUSION DE LOS RESULTADOS DE LA SIMULACION CON EL WB

El analisis del estudio comparativo entre las sefiales re-
cuperadas y las originales arroja una calidad aceptable,
la distorsion en la amplitud se debe principalmente a la
asincronia. Es claro entender por que V'sa se distorsio-
na mas que la sefial V'sb, ya que se trata de una forma
de onda cuadrada (Alvarez y Shujun, 2006; Lopez y
Cruz, 2005; Milanovi'c y Zaghloul, 1996). Como se ob-
serva en la parte baja de la figura 6, la senal encriptado-
ra Va cumple su mision al no permitir que se observe
rastro del mensaje original Vsa encriptado. Por lo que
se puede decir que el encriptamiento proporcionado
por la sefial VX2 es aceptable; pese a que su riqueza es-
pectral (Nufiez, 2009) es mucho menor que la de la se-
fial Vx1 (Kennedy, 1992 y 1993; Chua, 1993). Respecto al
despliegue de la asincronia por canal bidireccional
mostrado en la figura 8, se observa que esta es pequena
porque presenta una magnitud de alrededor de 20 mVp
y, por lo tanto, es 35 veces menor que la de la sefal cad-
tica encriptadora Va, es decir, cerca de 700 mVp (c.f,,
con la figura 7).

DIscUSION DE LOS RESULTADOS EXPERIMENTALES EN
EL LABORATORIO

Figura 22. Maqueta de prueba con circuito propuesto en
evaluacion experimental

igual que en la seccidn de la discusién de los resultados
de la simulacion con el Wb, los resultados experimenta-
les son aceptables (figura 10), las sefiales Vsa, Vsb y sus
correspondientes recuperadas, son medidas con distor-
siones menores como se observa en la figura 14. Estas se
encuentran en la vecindad de los 20 mVp (c.f., la sefial
central de la figura mencionada, con escala de 100mV/
cuadro) que si se compara con las magnitudes de las
sefiales encriptadoras Va y Vb, del orden de 700mVp
(c.f., figura 12) resulta ser de 35 veces menor. Lo digno
de resaltar es la semejanza que se registra entre los re-
sultados de la simulacion y las mediciones experimen-
tales (c.f.,, figuras 5, 8 y 13); el error en las recuperaciones
es semejante al de la asincronia entre los circuitos = Vc2
-Ve2.

Por otro lado, la calidad relativa de la recuperacion
del mensaje original se obtiene cuantitativamente al
comparar los indices de los factores de cresta y de la
distorsion armonica total de las sefiales originales y re-
cuperadas. En la tabla 1 se presentan resultados de la
prueba para cuando las sefiales, enviada Vsb y recupe-
rada V’sb, son senoidales de 100mVp y de 200 Hz en
ambos sentidos de operacion y en tiempo real, como lo
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indican las mediciones del instrumento virtual Lab-
VIEW7-PML1802. Los errores en diferencias y porcen-
tuales son: FC= 0.04 (3%) y DAT= -0.003 (-14%), los
cuales corroboran los errores en la sincronizacion, men-
cionados en la seccidn de discusion de los resultados de
la simulacién con el Wb.

La prueba realizada para averiguar el comporta-
miento del circuito encriptador en alta frecuencia,
cuando el mensaje es la misma sefial cuadrada original
Vsa, pero a 300 KHz, se presenta en la figura 15. En esta,
se observa que Vsa no se encripta sino se mantiene ca-
balgando sobre el perfil de Vx2. Los resultados en la
recuperacion del mensaje original Vsa no resultan ser
buenos (c.f., figuras 4, 5, 6, 10 y 11), puesto que el men-
saje V'sa aparece filtrado y distorsionado como lo indi-
ca la figura 16.

Respecto a la prueba realizada para dar certidum-
bre al procedimiento propuesto, en la figura 18 se ob-
serva que la firma espectral de Vx2 se constituye por un
espectro quebradizo y carente de zonas planas. Para el
caso particular, se propone un ancho util maximo o
mascarilla de encriptamiento de 0.10 a 6.25 KHz (i.e., de
0.08*1.25 KHz/cuadro a 1.25 KHz/cuadro*5 cuadros)
que considera solo armoénicas mayores a 10 dB (c.f., fi-
guras 19 y 21). Al analizar la afirma espectral de la sefal
encriptadora, i.e., Va= Vsa + Vx2, presentada en la figu-
ra 20, se puede constatar que solo las dos primeras ar-
monicas ( ie., 3 y 5 KHz) de Vsa (cf., figura 19) se
ocultan completamente, mientras

que la fundamental lo es parcial-

A manera de completar y validar el andlisis del estudio
comparativo realizado, se puede mencionar que el cir-
cuito propuesto cumple con algunos requerimientos
basicos que deben satisfacer todo sistema criptografico
analégico basado en caos, segin Alvarez y Shujun
(2006). Por ejemplo, se describen detalladamente los
circuitos analdgicos de encriptamiento y desencripta-
miento, se implementan facilmente para ser seguros, de
bajo costo y rapidos en su respuesta, la llave de encrip-
tamiento se debe definir por las sefiales cadticas sincro-
nizadoras correspondientes (i.e., Vx2y V'x2) finalmente,
el espectro de la senal de informacion debe estar conte-
nido completamente dentro de el de la sefial cadtica en-
criptadora (v.g., 0 a 6.25 KHz) y su magnitud (v.g., 50
a 100 mVp) debe ser varias veces menor que el de esta
altima (v.g., 300 hasta 700 mVp).

Definitivamente, la firma espectral de la sefial cadti-
ca Vx2 (c.f,, figura 18) marca el patrén de ocultamiento.
Si se desea que el encriptamiento sea eficiente se requie-
re que la sefial se mantenga dentro de la mascarilla es-
tablecida, por el alcance maximo en frecuencia (i.e., 6.25
KHz), y que su magnitud sea mayor a la del ruido de
fondo y mucho menor a la de la cadtica Vx2 (Nufiez,
2006a y b). Si se desea ampliar la mascarilla, se necesita
aumentar la dindmica cadtica con circuitos hipercadti-
cos e incorporar procesos de convolucién/correlacién
entre las sefiales cadticas y los mensajes.

2 5 2 i Vi
mente (i.e., 1 KHz) y el resto de las % | circuito S s SaronEadn 5| Circuito 2
- . Cadtico A Cadtico B
armonicas permancen iguales. Esto
se esperaba por la magnitud elegida hi: o Vi
para la sefial de prueba Vsa (ie., Ca"a',;‘i‘;ife‘;‘i’iﬁ,ﬁiﬁ”‘e“‘°
100 mV ma 1 1 1 Vs, €——— € > —>V:
00 y que es mas de. (liob edelo S Golda e Coida s
que normalmente se utiliza para el A R B
encriptamiento) (c.f., figura 17), res-
pecto a la de la sefal caodtica Vx2.
Como se observa en la figura 21, la Vs, Vs,
recuperacion de la sefial Vsa, i.e., la
senal V’'sa (c.f., figura 19), es acepta- % %
1 la fundamental i 2
b € pue,s t(,) que , a _u (_ia enta y ‘L Canal de encriptamiento l
sus armonicas asi lo indican; solo la 2 bidireccional k
. s . 5y — é '
primera armonica presenta una pe- Celda T Carga Celda 3
quefia interfencia (i.e., 3 KHz), que c 2R D

también se puede observar en su re-
presentacion correspondiente de la
figura 17. Vs,

COMENTARIOS, MEJORAS Y PRONOSTICOS

Figura 23. Diagrama a cuadros de la versién multicanal del circuito encriptador/

desencriptador caético bidireccional propuesto, con aplicacién inmediata para los
circuitos de Lorenz, Rossler y Chen, entre otros
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Los resultados obtenidos se pueden mejorar utilizando
componentes electronicos de mayor grado, calidad y
precision. El circuito realizado y validado reafirma pro-
poner un esquema de canales multiples que lo hacen
mas eficiente, ya que asi se cuenta con un canal bidirec-
cional mas y es ideal para aplicarlo directamente a cir-
cuitos con dinamicas cadticas afines, de acuerdo con el
utilizado en este estudio y por Lorenz, Rossler y Chen,
entre otros. El esquema de canales multiples que se pro-
pone se presenta en la figura 23, es una idea original y
prometedora, ya que aumenta la rentabilidad (v.g., baja
el indice costo/canal); en pocas palabras, aumenta a dos
el namero de canales bidireccionales por pareja de cir-
cuitos idénticos mencionados. Para lograr lo anterior,
se requerian de 4 canales independientes. Una aplica-
cién que se contempla es en las comunicaciones digita-
les de baja velocidad, para el envio bidireccional de
mensajes binarios multiusuario utilizando modulacién
paramétrica. Es claro que se requiere estudiar mas el
comportamiento del circuito propuesto ante ruido eléc-
trico e inestabilidades propias de sus componentes
para lograr mayor seguridad en el encriptamiento/des-
encriptamiento.

CONCLUSIONES

Se logrd obtener un circuito encriptador/desencriptador
bidireccional que utiliza un canal de corriente que lo
hace ser rentable y confiable, cuando se construye por un
par de circuitos idénticos de Chua sincronizados, segtin
Carroll y Pecora. Se disefi6, probo y validé su funciona-
miento tanto con el programa Workbench como experi-
mentalmente en el laboratorio. Se presentan algunas
simulaciones y experimentos comprobatorios del oculta-
miento y recuperacion propuestas, utilizando sefiales de
referencia, de mediana frecuencia e incluyendo ruido
eléctrico; los resultados fueron bastante semejantes y
aceptables, ademas de ser calificados por los indices del
factor de cresta y la distorsion armonica total. También,
se puede mencionar que el circuito propuesto cumple
con algunos requerimientos basicos que deben satisfacer
todo sistema criptografico analogico basado en caos se-
gun Alvarez y Shujun (2006).

Algo relevante que ofrece mas certidumbre al proce-
dimiento propuesto, es que la firma espectral de la sefal
cadtica Vx2 marca el patron de ocultamiento y si se desea
que el encriptamiento sea eficiente, la sefial de mensaje
no debe salirse de la mascarilla establecida por los alcan-
ces aproximados de amplitud y frecuencia de 50 a 100
mVp y de 0.10 a 6.25 KHz, respectivamente. Si se desea
ampliar la mascarilla de encriptamiento, se necesitan uti-

lizar circuitos hipercadticos y convolucionar o correla-
cionar, las sefiales cadticas con los mensajes en proceso.

Una de las principales bondades del encriptador/
desencriptador por corriente propuesto es que puede
utilizarse con cualquier pareja de circuitos cadticos
idénticos, como los de Lorenz, de Chen, de Rossler, en-
tre otros, en un esquema novedoso de canales multi-
ples. El esquema que se propone es original y prome-
tedor, ya que aumenta la rentabilidad, en pocas pala-
bras, aumenta a dos el niimero de canales bidirecciona-
les por pareja de los circuitos idénticos mencionados.
Para lograr lo anterior se requieren de 4 canales inde-
pendientes.

Otra aplicacion interesante es en el campo de las co-
municaciones digitales de baja velocidad, se vislumbra
una para el envio bidireccional de mensajes binarios
multiusuario por medio de modulacién paramétrica.

Se requiere estudiar mas el comportamiento de los
circuitos ante ruido eléctrico e inestabilidades de los
componentes para aplicarlos confiablemente en el en-
criptamiento/desencriptamiento caoético bidireccional
fuera del laboratorio.
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